
       
 
Aan het College van burgemeester en wethouders 
Postbus 18      
6130 AA Sittard 

 
Betreft : Vragen ex Art 37  “Kwetsbaarheid installaties op Chemelot voor cyberaanvallen”. 
Ref : SPA/2018/37/03 
Datum : 21 maart 2018 

 
Geacht College, 
 
Het artikel ‘Cyberaanval op Saudisch bedrijf moest explosie veroorzaken’ (zie https://nos.nl/artikel/2222569-cyberaanval-
op-saudisch-bedrijf-moest-explosie-veroorzaken.html) van 15 maart 2018 roept bij SPA onmiddellijk de vraag op ‘Hoe zit het 
met de kwetsbaarheid van installaties op Chemelot voor dit soort aanvallen’. 
 
Het artikel in de New York Times ‘A Cyberattack in Saudi Arabia Had a Deadly Goal. Experts Fear Another Try’ (zie 
https://www.nytimes.com/2018/03/15/technology/saudi-arabia-hacks-cyberattacks.html gaat nog een stuk verder. 
 
De beschreven cyberaanvallen waren gericht op Saudische bedrijven en op een gangbaar veiligheidssysteem. 
Wetende dat Sabic een Saudisch bedrijf is en dat de techniek voortschrijdt ook bij cyber-criminaliteit, rijzen bij SPA vragen 
wat er structureel gedaan kan en moet worden om de veiligheid van onze inwoners, met name die van Geleen, te 
waarborgen. 
 
Bekend is dat een explosie van Tankenpark-3 desastreuze gevolgen voor Geleen heeft en dat de veiligheidscontour vrijwel 
geheel Geleen omvat. 
Ook is bekend dat het Regionaal Risicoprofiel Veiligheidsregio Zuid-Limburg aangeeft dat de gevolgen van een 
‘ongeval/brand/explosie’ als ‘zeer ernstig’ worden ingeschaald en dat de kans dat dit zal optreden tussen ‘mogelijk en 
waarschijnlijk’ is. Daarbij is uitsluitend rekening gehouden met ‘normale’ zaken zoals technische makementen en menselijk 
falen, maar niet met cyberaanvallen of andere terroristische activiteiten. 
 
Gezien de desastreuze gevolgen voor Geleen en haar inwoners wil SPA daarom dat er structurele maatregelen worden 
genomen die (de gevolgen van) explosie van installaties op Chemelot en met name van Tankenpark-3 sterk verminderen 
teneinde de veiligheid van onze inwoners zowel voor de korte als voor de lange termijn te garanderen. 
 
Is het College het eens met de bovenstaande analyse? 
 
Wat gaat het College doen om de veiligheid van haar inwoners te garanderen? 
 
  
  
 
Jack Renet, 
Raadslid Samen Politiek Actief - SPA     


